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Scambio di file

La connettivita e disponibile ovunque
o Eventualmente con reti ad-hoc o meshed

o L'accesso a Internet non & perd sempre disponibile

Spesso gli utenti desiderano scambiarsi un documento
o Se ci si trova vicini & meglio usare la rete locale

E pit complicato di quello che dovrebbe essere

Quindi si usano mezzi non pensati per questo scopo

Oppure non si sfrutta la connessione di rete
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Strumenti attualmente disponibili

e Cartelle condivise (FTP, Samba/condivisione di Windows,
WebDAV)

A Necessaria configurazione
A Eccessivo per lo scambio di singoli file
A Di conseguenza si usa una singola cartella pubblica
¢ Invio di file (e-mail, messaggistica istantanea)
A Necessario un server centrale
 Supporti esterni di memorizzazione (CD, penne USB)
A Capacita fissa

A Richiede lo scambio fisico del supporto
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Obiettivi

¢ Invio di file invece che cartelle condivise
e || destinatario deve essere una persona, non un indirizzo IP
e Se in rete locale lo scambio deve essere diretto
¢ Ricerca automatica dei possibili destinatari
e Integrato nell'ambiente grafico
e Basato su software libero per la piattaforma GNOME
e Ampia diffusione
o Acquista valore all'aumentare della base utenti

e Sicuro
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Funzionamento
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Funzionamento
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Funzionamento
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Funzionamento
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Funzionamento
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Funzionamento

A Emanuele
package tar.gz @
: —]
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Funzionamento

package tar.gz

Open with "Archive Manager"
Open with Other Application...

e Cut
I Copy

Make Link
Rename...

[E Mowe to Trash

Stretch lcon
Res

] Extract Here

Encrypt...
Sign

@ Properties
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Funzionamento

Emanuele
Destination @
Send as: lﬁlnstant Message (Empathy) < l
Send to: IOMarco Barisione f? 2 l

Compression
[] Send packed in:
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Funzionamento
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Funzionamento
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Sicurezza

* Necessario garantire riservatezza e autenticazione
e Informare costantemente |'utente del grado di sicurezza
¢ Indipendenza da autorita centrali

o Utente stesso assegna la fiducia

o Credenziali generate automaticamente

e Tre livelli di fiducia

o Non sicuro W
o Non fidato
o Fidato @
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Messaggistica istantanea

e Soddisfa il maggior numero di requisiti
o Il contatto corrisponde direttamente all'utente

o Pud supportare funzionalita di sicurezza
o Servizi aggiuntivi (chat, voce, video)
o Interoperabile

® Ma & necessario superare alcune limitazioni
o Server esterno — link-local XMPP

o Inserimento manuale contatti — ZeroConf

o Integrazione con il desktop — Telepathy

@9 Telepathy
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L'architettura di Telepathy

Applicazioni

SN

Connection
Manager

Trasferimento file

O
9]
c
»n

Y
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Utilizzatori di Telepathy

Nokia Internet Tablet
chat e video

MIT One Laptop Per Child
chat, video, giochi, editing
collaborativo
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Lo stack del progetto

e Telepathy e altamente modulare
* Le modifiche hanno riguardato tutto lo stack

e Correzioni a bug apportate anche in componenti esterni
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[nauti/us] [gnome—panelj ambiente desktop

Vv

l invio file integrato nel file manager

1 chat e inio il

v

I|bempathy gtk, I|bempathyJ widget e classi per chat e invio file

telepathy-spec definizione interfaccia IPC su D-Bus

v

telepathy-salut connection manager per XMPP link local

v

gibber libreria XMPP
‘ generazione di chiavi auto firmate

h 4

@ librerie e servizi per mDNS/DNS-SD

libreria crittografica
Ilbsoup libreria HTTP
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Esempio di invio di un file

[nautilus—sendto] B

package tar.gz
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Esempio di invio di un file

[nautilus—sendto] B

package tar.gz
Open with "Archive Manager"

Open with Other Application...

@8 Cut
0 copy

Make Link

Rename...
E Move to Trash

stretch lcon
Restore Ico

s Original Size

] Extract Here
Encrypt...
Sign

[l properties
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Esempio di invio di un file

[nautilus—sendto]

(T S T |

Destination

Send as: [ﬁlnstant Message (Empathy) S ]

Send to; [O Marco Barisione [5 = ]

Compression

[] send packed in:
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Esempio di invio di un file

[nautilus—sendto]

(Telepathy.ChanneI.Type.FiIeTransfer

[mission—control]

12di 17
EEEEE————————————————————————



Esempio di invio di un file

[nautilus—sendto]

L

[mission—control]

(

[con nection—managerJ
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Esempio di invio di un file

[nautilus—sendto]

)

[mission—control]

)

[con nection—managerJ
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Esempio di invio di un file

[nautilus-sendtoJ [empathy—file—transferJ

)

[ File'transfers 2=

[mission—control] e e

! B sending *focbartar.gz" to Marco Barisione

[con nection—manager]

8.4 MB of 27.6 MB

[ A clear H Open H Qstop l
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Esempio di invio di un file

[na utilus-sendto] [em pathy-file-tra nsfer]

)

[mission—control]

)

[connection—managerJ [connection—managerJ

Rete
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Esempio di invio di un file

[mission—contro/]

TeIepathy.ChanneI.Type.FiIeTransferT

[con nection—managerJ

Rete
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Esempio di invio di un file

[em pathy-file-tra nsfer]

Marco Barisione would like to send you a file

L\ Doyou want to accept the file "exarmple png (1159 k8?7

[§) Contact with trusted credentials

[mission—control]

[con nection—managerJ

Rete
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Esempio di invio di un file

[ Fileltransfers

=EEIE

M = "logo.png" received from Marco Barisione
=< File transfer complete

Remaining

l A Clear

=

=
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[empathy—file—tra nsfer]

[mission-control]

[connection—ma nager]




Interfaccia grafica per la sicurezza

Destination

Send as: [ﬁlnstant Message (Empathy)

)
Send to: onald Du

@ Marco Barisione

Marco Barisione would like to send you a file

Compressi

/ q o B
| Do you want to accept the file "example.png” (1159 k3)?
[} send p

@ Mickey Mouse

[§) Contact with trusted credentials

Q Decline

& 15crooge McDuck

|package tar.gz | | Zip
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Interfaccia grafica per la sicurezza

(% Contactiize = =] -
3 Conversations (2]
Chat Edit Resm Help

Conwersation Edit Tabs Help

Availabls hd
@ Avalabs € T | @ Ermaniete i X

People nearby -
Kt - Monday 07 January 2008, 11:58 -
Danald Kt Test: ciao
@ e A

Ermanuele Aina
@ @

@® Mareo Barisione [a

Available

Contact with trusted credentials
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Interfaccia grafica per la sicurezza

Certificate|Information

Certificate Information Contact
Contact Account: P eople nearby (.—.\
Account: People naarby Idertifier: bari@cordof 3
5 - . - l )
Identifier: em@cleomede f\_}{ Alias: Marco Barisione | Y
Alias: Ermanuele Aina L y @ Awvailable
Busy Certificate
Certificate Subject: cordof

The certificate is not available Issuer: cordof
Mot before: 01/05/08
[ Trust this cortact

Mot after:  0L/04/03

[] Trust this contact
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Interfaccia grafica per la sicurezza

Certificate|Information

Certificate Information Contact
Contact Account: P eople nearby (.—.\
Account: People naarby Idertifier: bari@cardof 3
5 - . - l )
Identifier: em@ cleomeds f\_}{ Alias: Marco Barisione | Y
Alias: Ermanuele Aina L y @ Awvailable
Busy Certificate
Certificate Subject: cordof
. . . 1 1 dof ¢
The certificate is not available ssuer corde s
Mot before: 01/05/08
[ Trust this cortact Mot after:  0L/0409 %
Trust this contact
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Tecnologie per la sicurezza

e Autenticazione con certificati X.509

Transport Layer Security (RFC-2246)
o Scambio dei certificati

o Protezione delle comunicazioni

Generazione automatica delle chiavi private

Certificati auto-firmati

o Resta possibile ricorrere a una certification authority

Informazioni di presenza firmate
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Tecnologie per segnalazione e trasferimento file

* eXtensible Messaging and Presence Protocol (XMPP /Jabber)

o Messaggistica e presenza (RFC-3920 e RFC-3921)
o Basato su XML

© Modello client-server

e Link-local XMPP per messaggistica senza server (XEP-0174)
o Segnalazione della presenza in rete locale (ZeroConf)
o DNS su multicast/anycast senza server (mDNS)

o Pubblicazione e ricerca di servizi tramite DNS (DNS-SD)
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Tecnologie per segnalazione e trasferimento file

e Diversi meccanismi (XEP-0096)
e Out of Banda Data (XEP-0066)
o Negoziazione su XMPP

o Trasferimento reale su canale esterno

HTTP o HTTPS (RFC-2616 e RFC-2818)

o

(¢]

Il pit efficiente in rete locale

(@]

Unico supportato da Apple iChat
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